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Конфіденційність і безпека - це дві взаємозалежні задачі, які тісно пов'язані з 
одна з одною, що їх можна розглядати як єдину проблему, яка повинна бути вирішена в 
контексті розумних міст. [1, 2]. 
Конфіденційність, з одного боку, не тільки суб'єктивна, але й ситуаційна 
проблема. Очікується, що сервіси міста будуть працювати на гнучких фреймворках [3, 
4] і пропонувати різні варіанти конфігурації [5]. З іншого боку, почуття безпеки від 
фізичних, спільних та кіберзагроз підвищує впевненість у конфіденційності та сприяє 
введенню комп'ютерних технологій у повсякденне життя [6]. В «розумному місті» 
користувачі мають можливість зберігати різні види даних в своїх смартфонах. Щоб 
моделювати проблему безпеки для різних даних, дані користувачів діляться на кілька 
рівнів безпеки. Найбільш приватні дані користувачів мають найвищий рівень безпеки, 
стандартні дані - середній рівень безпеки, а публічні або загальні  дані - найнижчий 
рівень. Приватні дані в основному включають особисту інформацію, таку як місце 
розташування, контакти, листи, повідомлення та деякі оригінальні фотографії. Публічні 
або загальні дані, які мають самий низький рівень безпеки, представляють дані, які 
користувачі завантажують з публічних серверів або публікуються на їх сторінках в 
соціальних мережах. Інші дані класифікуються як середній рівень безпеки, який 
містить дані додатків, тимчасові обчислювальні дані та інші [7]. Після поділу на різні 
рівні безпеки дані користувачів необхідно зберігати в хмарі з використанням різних 
сервісів. Дані з найнижчим рівнем безпеки зберігаються в найпростішому сховищі, яке 
забезпечує слабкі засоби безпеки і складне шифрування, але споживає найнижчий 
обчислювальний ресурс. Дані з більшим рівнем безпеки зберігаються з більшим 
дозволом безпеки і складнішим шифруванням. Дані з найвищим рівнем безпеки можуть 
використовувати найскладніші службу шифрування і використовують найбільші 
обчислювальні ресурси[8]. 
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